Podstawe¢ prawng realizacji zaje¢ szkolnych w formie pracy zdalnej okresla rozporzadzenie
Ministra Edukacji Narodowej z 20 marca 2020 r. w sprawie szczegdlnych rozwigzan w
okresie czasowego ograniczenia funkcjonowania jednostek systemu o$wiaty w zwigzku z
zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19 (Dz.U. poz. 493).

Pracownicy wykonujacy obowigzki stuzbowe w formie zdalnej musza pamietac i zaleca si¢
im, aby odpowiednio zabezpieczali dane osobowe, ktore przetwarzaja.

Urzad Ochrony Danych Osobowych przygotowal wskazowki i porady, jak pracowaé poza
szkota 1 dba¢ o bezpieczne przetwarzanie danych.

OCHRONA DANYCH OSOBOWYCH PODCZAS PRACY ZDALNEJ

Srodki kontroli i zapobiegania rozprzestrzenianiu sie COVID-19 bedg wymagaly wiekszej liczby
oséb pracujqgcych zdalnie niz zwykle. Ponizej znajduje sie kilka porad dotyczgcych bezpieczenstwa

https://uodo.gov.

danych osobowych podczas pracy poza biurem.

L

- Urzagdzenia i oprogramowanie przekazane przez praco-
dawce do pracy zdalnej stuzg do wykonywania obowigz-
kow stuzbowych. Dlatego tez nalezy postepowacd zgod-
nie z przyjeta w organizacji procedurg bezpieczenstwa.

- Nie instaluj dodatkowych aplikacji i oprogramowania
niezgodnych z procedurg bezpieczenistwa organizacji

- Upewnij sig, ze wszystkie urzagdzenia z jakich korzystasz
majg niezbedne aktualizacje systemu operacyjnego
(10S lub Android), oprogramowania oraz systemu anty-
wirusowego.

- Zanim przystgpisz do pracy, wydziel sobie odpowied-
nig przestrzen, tak aby ewentualne osoby postronne,
nie miaty dostepu do dokumentéw, nad ktérymi pracu-
jesz. Odchodzac od stanowiska pracy kazdorazowo blo-
kuj urzadzenie, na ktérym pracujesz.

- Zabezpieczaj swoj komputer poprzez uzywanie silnych
haset dostepu, wielopoziomowe uwierzytelnianie.
Pozwoli to na ograniczenia dostepu do urzgdzenia,
a jednoczesnie na ograniczenia ryzyka utraty danych
w przypadku kradziezy lub zgubienia urzgdzenia

- Podejmij szczegdlne srodki, aby urzgdzenia z ktérych
korzystasz podczas pracy, szczegolnie te wykorzystywane
do przenoszenia danych, jak dyski zewnetrzne nie zo-
staty zgubione

- Jesli zgubite$ urzadzenie, na ktérym pracujesz lub zo-

stato skradzione natychmiast podejmij odpowiednie
kroki, aby o ile to mozliwie, zdalnie wyczysci¢ jego pamiegc
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- Postepuj zgodnie z obowigzujgcymi zasadami w organi-
zacji dotyczgcymi korzystania ze stuzbowej poczty elek-
tronicznej (e-mail)

- Uzywaj przede wszystkim stuzbowych kont email.
Jesdli pracujesz przetwarzajgc dane osobowe i musisz
uzywac prywatnego e-maila, upewnij sie, ze tresc i za-
taczniki sg wiasciwie szyfrowane. Unikaj uzywania danych
osobowych lub poufnych informacji w temacie wiadomosci

- Przed wystaniem maila upewnij sie, ze wysytasz
go do witasciwego adresata, zwtaszcza jesli wiado-
mosc¢ zawiera dane osobowe lub dane wrazliwe

- Doktadnie sprawdZ nadawce maila. Nie otwieraj wia-
domosci od nieznanych adresatéw, a zwtaszcza
nie otwieraj zatgcznikéw oraz nie klikaj w link zawarty
w takiej wiadomosci. To moze by¢ atak phishingowy.

- Nie przesytaj mailem informacji zaszyfrowanej razem
z hastem. Nawet w osobnej wiadomosci. Ten kto ma dostep
do Twojej poczty bez problemu odszyfruje wiadomosé.

&

- Uzywaj tylko z zaufanego dostepu do sieci lub chmu-
ry oraz przestrzegaj wszelkich zasad i procedur orga-
nizacyjnych dotyczgcych logowania i udostepniania
danych

- Jesli natomiast nie pracujesz w chmurze lub nie masz
dostepu do sieci, zadbaj aby przechowywane dane byly
w bezpieczny sposéb zarchiwizowane.



https://uodo.gov.pl/pl/138/1459

DOBRE PRAKTYKI POMAGAJACE ZACHOWAC BEZPIECZENSTWO
DANYCH PODCZAS LEKCJI ONLINE

zrodto: https://uodo.gov.pl/pl/138/1473

20 zasad bezpieczenstwa, o ktorych powinni pamigta¢ zaréwno szkolni administratorzy, jak
I nauczyciele oraz uczniowie, przygotowujac si¢ do lekcji online, aby chronié¢ swoje dane:

1. Na biezaco aktualizuj systemy operacyjne.

2. Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.

3. Regularnie skanuj stacje robocze programami antywirusowymi, antymalware
I antyspyware.

4. Pobieraj oprogramowanie wytacznie ze stron producentow.

5. Nie otwieraj zalacznikoOw z nieznanych zrodet dostarczanych poprzez korespondencije
elektroniczng.

6. Nie zapamigtuj haset w aplikacjach webowych.

7. Nie zapisuj hasel na kartkach.

8. Nie uzywaj tych samych hasel w roznych systemach informatycznych.

9. Zabezpieczaj serwery plikow czy inne zasoby sieciowe.

10. Zabezpieczaj sieci bezprzewodowe — Access Point.

11. Dostosuj ztozonos¢ haset odpowiednio do zagrozen.

12. Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

13. Nie loguj si¢ do systemow informatycznych w przypadkowych miejscach
Z niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

14. Wykonuj regularne kopie zapasowe.

15. Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub no$nikow
danych.

16. Szyfruj dane przesylane poczta elektroniczna.

17. Szyfruj dyski twarde w komputerach przenosnych.

18. Przy pracy zdalnej korzystaj z szyfrowanego potaczenia VPN.

19. Odchodzac od komputera, blokuj stacje komputerowa.

20.Nie umieszcza] w komputerze przypadkowo znalezionych nos$nikéw USB. Moze

znajdowac si¢ na nich ztosliwe oprogramowanie.


https://uodo.gov.pl/pl/138/1473

Zapraszamy rowniez do zapoznania si¢ z poradnikiem UODO dla szkot pt. -
DANE OSOBOWE BEZPIECZNE PODCZAS ZDALNEGO NAUCZANIA
https://uodo.gov.pl/pl/138/1473

Warto takze przeczytac:

« dane dzieci bezpieczne w sieci > https://uodo.gov.pl/pl/138/1363

« ochrona danych osobowych w szkole - https://uodo.gov.pl/pl/383/479

« tworzenie hasel dostegpowych = https://uodo.gov.pl/pl/138/1285
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